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W wielu firmach najwieksze ryzyko pojawia sie jeszcze przed wdrozeniem: pracownicy wklejajg firmowe dane
do prywatnych, darmowych czatéw Al, bo nikt nie dat im lepszego narzedzia. Nasze wdrozenie porzadkuje ten
obszar. Ponizej zasady, ktorych trzymamy sie w kazdym projekcie.

® Dziewig¢ zasad

1. Tylko firmowe wersje Al

Korzystamy z ptatnych ustug z
umowa. Panstwa dane nie stuzg do
trenowania modeli Al.

4. Dane osobowe poza
zasiegiem Al

Jesli Al nie musi widzie¢ nazwisk
czy numerow, maskujemy je, zanim
dane trafig do modelu.

7. Petny rejestr dziatan

Kazde dziatanie systemu jest
zapisywane. Zawsze wiadomo, co,
kiedy i na czyje polecenie sie
wydarzyto.

2. Dostep tylko do tego, co
potrzebne

System widzi wytgcznie dane
potrzebne do swojego zadania.
Tam, gdzie wystarczy odczyt, nie
ma prawa zapisu.

5. Hasta w sejfie

Hasta i klucze dostepowe
przechowujemy w zaszyfrowanym
sejfie, osobno dla kazdego klienta.
Nigdy nie trafiajg do maili ani do
kodu.

8. Kopie zapasowe

Dane majg automatyczna kopie
zapasowa, a zmiany da sie cofnac.
Awaria nie oznacza utraty danych.

® Gdzie sg Panstwa dane — decydujg Panstwo

Chmura w UE

Dane przechowywane i
przetwarzane na serwerach w Unii
Europejskiej. Najszybsze wdrozenie.

® Formalnosci

Wariant mieszany

Dane pozostajg w firmie. Do
zewnetrznego Al trafia tylko to, co

niezbedne, bez danych osobowych.

3. Cztowiek zatwierdza

Mail do klienta, zapis w systemie
firmowym, kazda nieodwracalna
akcja: zatwierdza jg wskazana
osoba, nie Al.

6. Tresci z zewnatrz to tylko
dane

Maile, strony i zatgczniki od obcych
0s6b nie moga wydawac polecen
systemowi. Zabezpieczamy go
przed probami manipulacji.

9. Czyste zakonczenie

Po zakonczeniu wspotpracy
odbieramy sobie wszystkie dostepy
i usuwamy dane. Potwierdzamy to
na pismie.

Catkowicie lokalnie

Baza i model Al na serwerze w
Panstwa firmie. Dla danych, ktére nie
moga opusci¢ budynku.

- Umowa powierzenia przetwarzania danych (RODO art. 28) podpisywana razem z umowag gtowng, z listg

podmiotéw przetwarzajgcych dane.

- Przejrzystos¢ wobec klientow: asystenci gtosowi i czatowi informujg, ze rozméwca rozmawia z Al (wymog Al Act).

- Ocena dostawcow: firmom objetym nowa ustawg o cyberbezpieczenstwie (NIS2) przekazujemy informacje
potrzebne do oceny nas jako dostawcy.

Czego nie obiecujemy: stuprocentowego bezpieczenstwa. Tego nie moze uczciwie zagwarantowac nikt.
Obiecujemy, ze ryzyko jest ograniczone do minimum, a kazda z powyzszych zasad jest sprawdzalna.
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